TURKIYE YUZYILI MAARIF MODELi UYUMLU

5. SINIF | BiLISIM TEKNOLOJILERI VE YAZILIM

YAPAY ZEKADA GUVENLIK

Bilingli ve Guvenli Dijital Gelecek

4 N\ [ N\ [ )
O
O v -
Tehlikeleri Fark Et Verilerini Koru Etik Davran
\_ y 9 y ¥ J

www.sinanakdemir.com.ir ssinanakdemir © ssinanakdemir



BILISIM ETIGI VE GUVENLIK
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Yapay zeka vygulamalarini
kullanirken dikkat edilmesi gereken
hususlar

NELER OLABILIR?
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YAPAY ZEKA GUVENLIGIi

YZ KULLANIRKEN DIKKAT ET!

Guvenlik Kontroly

Uygulamalari sadece resmi
magazalardan indirin.

Yas Siniri

Kullanim sartlarindaki yas sinirina
mutlaka uyun.

izin Yonetimi
Kamera ve konum izinlerini mutlaka
sorgulayin.

Paylasim Sinin

Ozel bilgilerinizi ve fotograflarinizi
botlara vermeyin.
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Yapay zeka kullanirken hangi
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DiKKAT: RiSKLER

YZ ILE KARSILASABILECEGIMIZ SORUNLAR

YZ bazen ¢cok emin bir sekilde Her seyi YZ'ye yaptirmak, disinme
tamamen yanlis bilgiler Uretebilir. becerilerimizi zayiflatabilir.
Paylastiginiz veriler, modelin egitimi Sahte ses veya goruntiler Uretilerek
icin baskalarina sunulabilir. taklitler yapilabilir.
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YAPAY ZEKA SIZCE BIR

YAPABILIR MI?
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YZ KURAL IHLALI YAPABILIR Mi?

Baskasina ait bir sanat eserini veya Bir kisinin yUziniU veya sesini izinsiz
fotografi izinsiz kullanip "ben kopyalayarak kural ve kisilik hakki
yaptim" diyebilir. ihlali yapabilir.
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@ Hukuki Sorumluluk

Yanhs verilerle egitildiyse, baziinsan Kural ihlalini yazillm yapsa da, hukuki
gruplarina karsi tarafli ve haksiz sorumluluk her zaman o komutu
kararlar verebilir. veren kullaniciya aittir.
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Kisisel Verilerin Korunmasi Kanunu

KVKK: VERILERINI KORU!

P Veri Senin Tapundur izin Sarthr
T
. Adin, fotografin ve gecmisin sana ait Hicbir vygulama acik rizan (iznin)
ozel verilerdir; tapun gibi degerlidir. olmadan verilerini isleyemez ve
satamaz.
Haklarin Bil
Baskasinin bilgisini onun izni olmadan Verilerinin silinmesini isteme ve
YZ sistemlerine yiklemek suctur. nerede kullanildigini sorgulama
hakkin var.
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&l TEKNOLOJI VE TEMEL HAKLARIMIZ

Karar Verme Hakla

Bir insanin gelecegini sadece algoritmalarin belirlemesi,
"itiraz etme ve agiklama bekleme" hakkini tehdit
edebilir.

=L

Ll

ifade Ozgirligi
Sosyal medya algoritmalari hangi bilginin yayilacagini
segerken, farkinda olmadan bazi gérisleri

engelleyebilir.

@ Adil Yargilanma
Yapay zeka sug tespiti icin kullanildiginda, yazilimsal hatalar masum insanlarin haklarinin ihlaline yol agabilir.
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Ozetle
Yapay zekad, insan onuruna ve 6zgiirliigiine hizmet etmeli; insani bir "veri yigini" olarak gérmemelidir.
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DiJITAL MAHREMIYET

£ VERI GUVENLIG

e | Veri Madenciligi =~ | Biyometrik Givenlik
So U
Yapay zeka devasa veriyle beslenir. Araclar Yiz ve ses verileri calindiginda sifre gibi
alhiskanliklarimizi, sesimizi ve tercihlerimizi toplar. degistirilemez; 6mir boyu siirecek bir risk
olusturur.

Manipulasyon Tehdidi
Sistemler zaaflarimizi 6grenerek bizi harcamalara veya yanlis bilgilere (dezenformasyon) yénlendirebilir.

s

. Giivenlik ilkesi
Veri givenligi sadece teknik bir konu degil, bireyin 6zel hayatini koruyan yasal bir kalkandir.
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@ TOPLUMSAL ESITLIK: DUITAL DUNYADA ADALET

@ Algoritmik 6nyarg| (Bias) Dijital Ugurum

Yapay zeka, egiten insanlarin 6nyargilarini Teknolojiye erigimi olanlar ile olmayaniar
kopyalayabilir ve belirli gruplara karsi ayrimcilik arasindaki farkin acilmasi, kirresel esitsizlige neden
yapabilir. olur.

Firsat Esitligi
- i§ alimlarinda veya kredi basvurularinda YZ kullanimi, sosyal statiiye gore elenmeye yol agmamalidir.
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Adalet ilkesi
Yazilimlar tasarlanirken toplumun her kesimini temsil eden veriler kullanilmah ve "herkes icin teknoloji"
hedeflenmelidir.
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®. HUKUKSAL CERCEVE VE GELECEGIN KURALLARI

Denetlenebilirlik Sorumluluk ilkesi
Yapay zeka sistemleri "kapali kutu" olmamali; nasil i YZ kaynakl zararlarda hukuki muhatabin (kullanici

karar verdigi denetlenebilir olmalidir. mi, Uretici mi?) kim oldugu netlesmelidir.

KVKK Uyumu

TUm yapay zeka siiregleri, Kisisel Verilerin Korunmasi Kanunu'na tam uyumlu olmak zorundadir.

-

Vizyonumuz
Teknolojiyi gelistirirken sadece "hizli" olani degil, "etik ve adil" olani segmek toplumsal bir gérevdir.
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& YAPAY ZEKA GUNLUK HAYATIMIZIN NERESINDE?

@ Akilli Navigasyon a Kisisel Oneriler Gorinti Tanima
Google Haritalar, trafik i Netflix veya Spotify, Telefonumuzdaki galeride
yogunlugunu analiz ederek bize izleme/dinleme gegmisimize kigileri/nesneleri otomatik ayirir;
en hizliyolu YZ ile sunar. gore bize 6zel listeler olusturur. sosyal medyada yizleri tanir.
Anlik Ceviri > | Spam Filtreleri Sesli Asistanlar
 (
Google Ceviri veya Lens, yazili ve @ E-posta kutumuza gelen reklam Siri, Google Asistan veya Alexa,
s6zli metinleri YZ sayesinde ve zararh mailler YZ filtreleri sesli komutlarla sorularimizi
aninda gevirir. sayesinde ayrigtirilir. yanitlar, islerimizi halleder.

/

Sonu¢
Yapay zeka artik uzak bir gelecek degil; cebimizdeki telefondan bindigimiz arabaya kadar her yerde
yardimcimizdir.
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ETIK VE HUKUKI ANALIZ CALISMASI

(
(1]
Grup Gorevi: Analiz Et ve C6zim Uret
Bir yapay zekéa uvygulamasi secin (Orn: Instagram Filtreleri, Siri, Google Lens). Bu uygulamanin gizli risklerini analiz edin ve hem
kullanicilari hem de yasalari korumak igin kendi etik/hukuki ¢6zim kurallarinizi yazin.
-
Sorun Tespiti insan Haklan
Sectiginiz uygulama ne gibi sorunlar olugturabilir? “* ) Bu yapay zeka vygulamasindan insanlarin haklari nasil
etkilenebilir?
Yasal Uyumluluk @ Giivenlik Onerileri
Uygulama yasalara vyuyor mu? Uymuyor ise ne gibi Etik ve hukuki acidan hangi giivenlik/gizlilik 6nlemlerini
sonuglari olabilir? onerirsiniz?
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