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"GUNLUK HAYATTA INTERNETI NE SIKLIKLA
KULLANIYORSUNUZ? (OYUN, ODEV, VIDEO VB.)"

"Girdiginiz bu dijjital
ortamlar sizce ne kadar
gizli ve gavenli?"

®
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GUNLUK HAYATTA DIJITAL ORTAMDA
KARSILASABILECEGIMIZ GUVENLIK |
TEHDITLERI NELER OLABILIR?

(@)
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DIJITAL ORTAMLARDAKI TEMEL
TEHDITLER B

1. Zararh Yazilimlar (Malwaore)

Bilgisayarimiza, tabletimize veya telefonumuzo
iZinsiz sizan “yaramoz" programlardir.
e Ornek: Oyun indirdiginizi sanirken arka planda
tum dosyalarinizi sifreleyen veya bilgisayarinizi
yavaslatan bir virus.
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DIJITAL ORTAMLARDAKI TEMEL
TEHDITLER

Bir baskasinini sizin kullanici adinizi, sifrenizi veya
kisisel bilgilerinizi ele gecirerek “sizmis gibi*
davranmasidir.
e Ornek: Sosyal medya hesabinizin calinmasi ve
listenizdeki arkadaslarinizdan sizin adiniza paro
istenmesi
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DIJITAL ORTAMLARDAKI TEMEL
TEHDITLER

=y
3. Kisisel Bilgilerin Calinmasi '

Sadece size 6zel olmasi gereken verilerin (T.C. kimlik
no, adres, telefon, anne-babal adi) kotu niyetl
kisilerin eline gecmesidir.

e Ornek: Bir' web sitesine kayit olurken gereksiz
yere istenen “ev adresi” bilgisinin, sitenin veri
tabani saldiriya ugradiginda baskalarinin eline
gecmesi.
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DIJITAL ORTAMLARDAKI TEMEL
TEHDITLER

L4.Sosyal Muhendislik Saldirilar

Teknik bir aciktan ziyade, insanlarin guvenini,
merakini veya korkusunu kullanarak onlari kandirma
yoéntemidir.

e Ornek: "Tebrikler! Ucretsiz oyun kredisi
kazandiniz. Almak icin buraya tiklayin ve sifrenizi
girin” mesaji. Aslinda orada bir hediye yoktur,
sadece sizin sifrenizi 6grenmeye calisiyoriardir.
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o= BILGI GUVENLIGININ 3 TEMEL TASI
Bir sistemin guvenli olup olmadigini anlamak: icin bu U¢

bilesene bakariz:

Erisilebilirlik
Gizlilik (Availability): Ihtiyag
(Confidentiality): BUtunlik (Integrity): duyuldugunda
Bilginin izinsiz sisteme

Bilginin sadece yetkili e :
kisilerce gérulmesidir. degigtirimemesi, ulosilabilmesidir.
(Orn: Mesajini sadece dogrulugunun (&rn: EBA'NIN her
arkadasinin okumasi). Korunmasidir, istediginde aciimasi).

(Orn: Notlarinin e-
Okul'da dogru kalmasi).
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Dijital Ortam

Sosyal Medya

E-Ticaret

Bilisim Sistemleri

Oyun Platformlari

Sosyal Medya

Dijital Bankacilik

Oyun |/ Chat

Bilgi Glivenligi Bileseni

Karsilasilabilecek Risk | Tehdit (CIA)

Ozel fotograflarin veya mesajlarin

baskalari tarafindan gérilmesi. Gizlilik (Confidentiality)

Odeme yaparken kredi karti bilgilerinin

calinmasi Gizlilik (Confidentiality)

Bir web sitesinin hacklenerek iceriginin

(fiyatlar, isimler) degistiriimesi. Butunluk (Integrity)

Sunuculara yapilan saldiri sonucu oyunun et R
acilmamasi veya cokmesi. Erisilebilirlik (Availability)
Birinin sizin adiniza sahte hesap acip e ern g .
yanlis bilgiler paylasmasi. Buttnluk (Integrity)
Hesaba giris yetkisinin engellenmesi veya et I
sistemin Kilitlenmesi. Erisilebilirlik (Availability)
Tanimadiginiz kisilerin sizi rahatsiz etmesi

veya kotii icerik gondermesi. Gizlilik (Ozel alan inhlali)

Tur (Security mi, Safety
mi?)

Safety (Cevrim IGi
Emniyet)

Security (Dijital Guvenlik)

Security (Dijital Guvenlik)

Security (Dijital Guvenlik)

Safety (Cevrim IGi
Emniyet)

Security (Dijital Guvenlik)

Safety (Cevrim Ici
Emniyet)
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"KISISEL VERI DENDIGINDE
AKLINIZA NE GELIYOR?"

q
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Di)iTALDE PAYLASIM SINIRLARIMIZ
Lah)\

e T.C. Kimlik Numaran \w

e Ev Adresin ve Konumun
e Anne ve Babanin Telefon Numaralari

e Banka ve Kredi Karti Bilgileri
e Ozel Sifrelerin
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Bilgi Turu Kisisel Veri mi?

En sevdigim renk X Hayir

Parmak izim Evet

Tuttugum takim X Hayir

T.C. Kimlik Numaram Evet

Neden?

Bircok kisi ayni rengi
sevebilir, seni ele vermez.

Dinyada sadece sana
Ozeldir.

Milyonlarca kisiyle
paylastigin genel bir bilgidir.

Devlet katinda sadece seni
temsil eden, en 6nemli kimlik
bilgindir.
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SOSYAL MEDYADA GIZLILIK

Kisisel bilgilerimizi korumak i¢in sosyal medya araglarinda su “kilitleri”
kullanmaliyiz:

1. PROFILINI DUNYAYA KGPAT (PROFIL GIZLILIGI)

Hesabini "Gizli" moduna al. Béylece paylasimlarini sadece senin
onayladigin, gercekten tanidigin kisiler gérebilir. Tonimadigin kisilerin
hayaotina g6z atmasina izin verme!

2. GORGNARLGK SINIRINI BELIRLE (ERISILEBILIRLIK SINIRI)

Paylastigin her fotograf veya belgenin bir "gérantrlik ayari® vardir.
Paylasim yapmadon énce kontrol et: Herkes mi, Arkadaslar mi, yoksa
Sadece Ben mi? En guvenlisi sadece arkadaslarinla paylosmaktir.
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SOSYAL MEDYADA GIZLILIK .

3. IZINI KAYBETTIR (KONUM KAPATMA) ;
Fotograflarina veya hikayelerine yer bildirimi (konum) eklemekten kagin.
Evinin, okulunun veya her gin qgittigin parkin yerini kéta niyetli kisilere
kendi elinle gésterme!

4. KONTROL SENDE OLSUN (ETIKETLEME KONTROLU)

Baskalarinin seni fotodraflarda etiketlemesini onaya bagla. Senin iznin
olmadan kimse senin fotografini kendi profilinde veya senin profilinde

gbsteremesin.
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NEDEN BU KA&DAR ONEMLI?

Kisisel verilerini paylasmomanin temel nedenleri:

e GUvenlik: Kétu niyetli kisilerin sana veya ailene ulasmasini engellemek.

e Gelecek: internette paylosilon her sey kalicidir; ileride silmek istesen
de birileri kaydetmis olabilir.

o Kontrol: Seninle ilgili hangi bilginin kimde olacagina sadece sen karar
vermelisin.
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GOREVIMIZ GUVENLIK!

"Melis, cok populer bir fotograf dizenleme uygulamasi indirdi. Uygulama
Melis’ten su bilgileri istiyor: Adi, Soyadi, Ev Adresi, Okul Adi ve sifre olarak
"123U5' girmesini dneriyor. Ayrica uygulamanin adres ¢ubugunda 'Guvenli
Degil' uyarisi cikiyor."

Soru: Melis, kisisel bilgilerini
koramak icin hangi gdvenlik
onlemlerini almahidir?
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cozdim 2

e Giucla Sifre Olusturma: Kolay tahmin edilemeyen sifreler secilmeli.

e Gizlilik Ayariari: Uygulamanin hangi verilere eristigi kontrol edilmeli.

o Iki Faktérli Dogruloma (2FA): Sadece sifre dedil, ikinci bir onay (kod)
kullaniimal.

e Glvenli Baglonti: Web adresinin basinda HTTPS ve Kilit Simgesi oldugu
kontrol edilmeli.
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YGPAY ZEK@G VE GUVENLIGIMIiZ

Yopay zekd (ChatGPT, gorsel Ureticiler vb.) harika araglardir ancok
dikkatli olmaliyiz!

TARTISMA SORULARI:

e Yopay zekd uygulomalarina kisisel bilgilerinizi (adres, telefon, 6zel
sirlar) yozmaok guvenli midir?
e Bu araclari kullonirken nelere dikkat etmeliyiz?

' o @
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YAPAY ZEKA ARKA PLANDA NELER
YaPIYOR?

Yapay zeka araclarini (ChatGPT, Gemini, resim cizme siteleri vb.) kallanirken
su 3 Altin Kurali asla aunatmamaliyiz:
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GUVENLI SiFRE

Zoyif bir sifre, hirsiza anahtari teslim etmektir. Iste guclu bir sifrenin
formala:

1.Uzunluk: En oz 8 karakter olmai..

2.Buyuk ve Kiucuk Harf: (Orn: A, b)

3.Rakamlar: (Orn: 5, 8)

4.Ozel Karakterler: (Orn: |, @, ?, #)

5.Kisisel bilgiler icermemeli ( Ad,Soyad, Dogum Tarihi)

Ornek Guvenli Sifre: iRoN-159*
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IKi FGKTORLU DOGRULAMG (2FA) NEDIR?

Sifreniz calinsa bile hesabinizi koruyan ikinci bir kilittir.

e 1. Asama: Kullanici adin ve sifren.

e 2. Asama: Telefonuna gelen SMS kodu veya onay bildirimi.
Unutma: Evin anahtari (sifre) calinsa bile, icerdeki surgi (2FA)
hirsizi durdurur!
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Gizlilik BUtunluk Erisebilirlik
HANGI BILESEN IHLAL EDILDI?

Asaqgidoki durumiari analiz edelim:

e Senaryo A: Bir sirketin tim misteri telefon numaralarini yanhslikio
internette yayinlomasi.
lhlal: ?
e Senaryo B: Bir hacker'in okulun web sitesine girip duyuru metnini
degistirmesi.
Ihlal: ?
e Senaryo C: Bir oyun sitesinin saldiri alarak saatlerce kapal kalmasi.
Ihlal: ?
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COZUM YOLLARIMIZ NELER?

Guvenlik ihlallerini durdurmak icin su énlemleri almaliyiz:

o Gizlilik ve Erisilebilirlik Icin: Guclu sifreleme yéntemleri ve kisisel verilerin
korunmasi kanunlarina uyum.

e BUtunluk Icin: Veri dedisikliklerini izleyen sistemler ve sadece yetkili
kisilere "duzenleme" izni verilmesi.

e Genel Onlem: Yedekleme yapmoak (Erisilebilirlik icin) ve glvenlik
yozihimlari kullonmak
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Di)iTAL KALKANLARIMIZ @

Guvenli bir internet deneyimi i¢in 3 temel kural: 3. HTTPS ve Kilit
1. Gicli Parola ilkeleri 2. Iki Faktorld o dfc"“g"b" ‘_Bn —
Uzun Olsun: En oz 8 Dogrulama (2F6) N dres ¢ubugd
karokter. Kilit Simgesi, o

Sadece sifre yetmez! Sifreni gjteyle arandaki
girdikten sonra telefonuna  yerilerin sifreli

gelen SMS kodu veya onay oktigini (HTTPS)

Karisik Olsun: Buyuk harf,
kicUk harf, rakam ve sembol
(%2, 1, *¥*%%) jcermeli.

Zayif Parola: 123456, EI':;': ;'i';i’ hesabinin ikincl - gésterir. Kilit yoksa,
batmon2012, qwerty ' o sitede bilgl
paylasmal

Guclu Parola: Ankera_06],
Elis.2022*
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DIKKAT! UCRETSIZ WI-FI TUZAKLARI

Parklarda, kafelerde veya havaalanlarinda bulunan "Umuma A¢gik
(Sifresiz) Kablosuz Aglar” bluyuk risk tasir.
e Bu aglar Uzerinden kisisel bilgilerinizi, sifrelerinizi veya banko
bilgilerinizi paylasmayin.
e K6tu niyetli kisiler bu aglara sizarok paylastiginiz her seyi
"havada yakalayabilir.”
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CREATIVE COMMONS (€C) @

TUum haklar sakh olan eserlerin aksine, bazi i¢erik Ureticileri eserlerini

belirli sartlarla paylasiimasina izin verir. Buna Creative Commons denir.
CC Lisans Turleri Nelerdir?

Atif: Eser sahibinin adini belirtmelisin.

Ticari Olmayan: Bu eseri kullonarok para kazanamazsin.
TUretilemez: Eseri degistiremezsin, oldugu gibi kullanmalisin.

Ayni Lisansla Paylas: Yeni eserini de ayni lisansla paylasmalisin.

Sunum veya projelerinizde telif hakki sorunu yasamamak icin su yollari izleyebilirsiniz

e Kendi fotograflarinizi ¢cekin veya kendi ¢izimlerinizi yapin.
e "Acik Kaynak" veya "Public Domain” (Kamu Mali) gérselleri tercih edin.

e Kullandiginiz materyalin lisans tirine uygun hareket edin ve gerekirse kaynaok
belirtin.

www.sinanakdemir.com.tr



www.sinanakdemir.com.tr



