
Dijital Ortamlarda Gizlilik ve Güvenlik 

1. Temel Kavramlar 

• Dijital Güvenlik (Security): Cihazlarımızı ve verilerimizi teknik olarak korumaktır 
(Şifreleme, antivirüs vb.). 

• Çevrim İçi Emniyet (Safety): İnternetteki davranışlarımızla kendimizi korumaktır 
(Siber zorbalıktan kaçınma, yabancılarla konuşmama). 

2. Bilgi Güvenliğinin Üç Temel Taşı (CIA) 

Bir bilginin tam güvende olması için şu 3 şart gerekir: 

1. Gizlilik: Bilginin sadece yetkili kişilerce görülmesi. 

2. Bütünlük: Bilginin izinsiz değiştirilmemesi. 

3. Erişilebilirlik: İhtiyaç duyulduğunda bilgiye ulaşılabilmesi. 

3. Dijital Tehditler 

• Zararlı Yazılımlar: Bilgisayara sızıp zarar veren programlar. 

• Sosyal Mühendislik: İnsanları kandırarak (hediye kazandın vb.) bilgilerini çalma 
yöntemi. 

• Kimlik Hırsızlığı: Başkasının hesabını ele geçirip o kişi gibi davranma. 

4. Kişisel Veri ve Gizlilik 

• Kişisel Veri: Bizi diğerlerinden ayıran her türlü bilgidir (T.C. Kimlik no, parmak izi, 
adres). 

• Paylaşma: Adres, telefon, şifre ve özel konum bilgilerini internette asla 
paylaşma! 

• Dijital Etik: Başkasının fotoğrafını izinsiz paylaşmak bir hak ihlalidir. 

5. Süper Güçlü Şifre Formülü 

• En az 8 karakter olmalı. 

• Büyük-küçük harf, rakam ve sembol (!, ?, *, @) içermeli. 

• Ardışık sayılar (1234) ve kolay tahminler (isim, doğum yılı) içermemeli. 

6. Altın Kurallar 

• İki Faktörlü Doğrulama (2FA): Şifreye ek olarak telefona gelen kodu kullan. 

• HTTPS: Adres çubuğundaki kilit simgesi güvenli veri iletimini gösterir. 



• Telif Hakkı: İnternetteki her eser sahipsiz değildir. Creative Commons (CC) 
lisanslı (özgür) materyalleri tercih et ve kaynak belirt. 

 


