Dijital Ortamlarda Gizlilik ve Glivenlik
1. Temel Kavramlar

« Dijital Giuvenlik (Security): Cihazlarimizi ve verilerimizi teknik olarak korumaktir
(Sifreleme, antivirds vb.).

e Cevrim ici Emniyet (Safety): internetteki davranislarimizla kendimizi korumaktir
(Siber zorbaliktan kaginma, yabancilarla konugsmama).

2. Bilgi Giivenliginin U¢ Temel Tasi (CIA)
Bir bilginin tam glivende olmasi icin su 3 sart gerekir:

1. Gizlilik: Bilginin sadece yetkili kisilerce gorulmesi.

2. Butunluk: Bilginin izinsiz degistirilmemesi.

3. Erisilebilirlik: ihtiyag duyuldugunda bilgiye ulasilabilmesi.
3. Dijital Tehditler

o Zararli Yazilimlar: Bilgisayara sizip zarar veren programlar.

« Sosyal Miihendislik: insanlar kandirarak (hediye kazandin vb.) bilgilerini calma
yontemi.

o Kimlik Hirsizugi: Baskasinin hesabini ele gecirip o kisi gibi davranma.
4. Kisisel Veri ve Gizlilik

o Kisisel Veri: Bizi digerlerinden ayiran her turla bilgidir (T.C. Kimlik no, parmak izi,
adres).

¢ Paylasma: Adres, telefon, sifre ve 6zel konum bilgilerini internette asla
paylasma!

o Dijital Etik: Bagkasinin fotografini izinsiz paylasmak bir hak ihlalidir.
5. Suiper Giiclu Sifre Formiili
o En az 8 karakter olmali.
e Buyuk-kucuk harf, rakam ve sembol (!, ?, *, @) icermeli.
o Ardisik sayilar (1234) ve kolay tahminler (isim, dogum yil1) icermemeli.
6. Altin Kurallar
« Iki Faktorlii Dogrulama (2FA): Sifreye ek olarak telefona gelen kodu kullan.

e HTTPS: Adres cubugundaki kilit simgesi glivenli veri iletimini gosterir.



o Telif Hakk:: internetteki her eser sahipsiz degildir. Creative Commons (CC)
lisansli (6zgur) materyalleri tercih et ve kaynak belirt.



